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Mantener la seguridad de los subsistemas fisicos y l6gicos en sistemas informaticos.

Este curso ofrece una comprension esencial de las amenazas cibernéticas y como
prevenirlas. Los participantes aprenderan sobre medidas de seguridad informatica, como
proteger los datos personales y empresariales, y como evitar ataques de malware y
phishing. Con un enfoque practico, se proporcionan estrategias para mantenerse seguros
en el mundo digital actual.



N° de horas:
60 horas

Objetivos:

El objetivo general del curso es capacitar a los participantes en el disefio de politicas de seguridad
informatica y en la aplicacion practica de medidas tecnoldgicas y metodolégicas para prevenir accidentes
relacionados con el uso de tecnologias informaticas y la gestion de datos en el negocio, empresa o
institucion.

Requisitos y conocimientos:
Accién formativa subvencionada dirigida a personas ocupadas de Catalunya.

Para realizar este curso no se requiere nivel académico previo, pero se deben tener conocimientos basicos
en informatica, asi como habilidades basicas de comunicacion linguistica que permitan el aprendizaje y el
seguimiento de la formacion.

Contenido UC0959-262_CAMN: Prevencién y proteccién en ciberseguridad
Médulo 1: Fundamentos y politicas de seguridad informatica. (20 horas)

Unidad didactica 1: Introduccién a la seguridad en sistemas de informacion

1.1. Fundamentos de seguridad.
1.2. Riesgos.
1.3. Amenazas.

Unidad didactica 2: Politicas de Seguridad Informatica
2.1. Gestién de la ciberseguridad.

2.2. Politicas de seguridad.

2.3. Medidas de proteccién.

Médulo 2: Seguridad fisica y l6gica, acceso remoto, control de acceso a aplicaciones y aspectos legales. (35
horas)

Unidad didactica 3: Seguridad fisica y seguridad légica

3.1. Dispositivos tamper-proof.

3.2. Side channel analisis.

3.3. Software Defina Radio y Cognitive Radio Networks.

3.4. Control de acceso.

3.5. Amenazas y software nocivo.

Unidad didactica 4: Seguridad en redes inalambricas
4.1. Interconexién remota de sedes.
4.2. Demostracion practica de distintas redes privadas virtuales.

Unidad didactica 5: Control de acceso a aplicaciones
5.1. Autenticacién y autorizacién en servicios WEB.
5.2. OAuth, OAuth2 y tokens.

Unidad didactica 6: Aspectos legales y herramientas de seguridad
6.1. Aspectos juridicos en entornos tecnolégicos.



6.2. Proteccién de datos y control de acceso.
6.3. Proteccion intelectual y licencias.
6.4 Proteccion frente a malware.

Médulo transversal obligatorio de sostenibilidad medioambiental:

Médulo 3. Gestién Ambiental:

Reduccién de Riesgos y Mejora Continua en la Gestion de los Recursos Naturales (5 horas)
Unidad didactica 7 - Sistemas de gestion ambiental

7.1. Identificar los procesos que conforman los sistemas de gestién ambiental.

Unidad didactica 8 - Riesgos ambientales
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